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Аннотация 

В статье рассмотрены проблемы формирования барьеров на пути цифровой 

трансформации промышленности. Среди важнейших проблем выделено 

появление барьеров, связанных с проблемой формирования цифровых 

компетенций сотрудников в будущей Индустрии 4.0. Выполненное авторами 

исследование позволило идентифицировать среди будущих работников 

Индустрии 4.0, студентов технического университета, значительную долю в 30-

35% с малой склонностью к использованию в процессе обучения 
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информационно-коммуникационных технологий. Возможный перенос 

подобного отношения на профессиональную деятельность может создать 

серьезные барьеры на пути цифровой трансформации промышленности. В 

статье предложены  пути преодоления выявленных барьеров. 

Ключевые слова: Цифровая экономика, цифровые компетенции, 

промышленное предприятие, Индустрия 4.0, человеческие ресурсы 
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Abstract 

The article analyzes the problems of barriers for digital transformation of industrial 

enterprises, connected with the digital competences of Industry 4.0 human resources. 
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Investigation conducted by the authors allows identifying the essential part of the 

future Industry 4.0 workforce, students of technical university, approximately 30-

35% of the sample of 187 who have no aptitude to use modern information 

technologies in their study process. Thus, the low level of digital competences of 

these students may create problems in the future, during Industry 4.0 enterprises 

staffing. The article formulates the recommendations on solving the identified 

problem. 

Key words: Digital economy, digital competences. Industrial enterprise, Industry 

4.0, human resources 

 

Введение.  Определяющим направлением трансформации экономики в 

развитых странах становится в настоящее время цифровизация всех сторон 

человеческой деятельности. В промышленности популярной концепцией 

цифровизации является концепция Индустрии 4.0, впервые выдвинутая в 2011 

году по инициативе правительства Германии, а также представителей  бизнеса 

и научных кругов этой страны.  В самом начале развития программы ее 

инициаторы рассматривали  в качестве инструмента, направленного на  

повышение конкурентоспособности обрабатывающей промышленности 

Германии. Сформированная в настоящее время виртуальная платформа Industry 

4.0 (i40) описывает Индустрию 4.0 как интеллектуальную сеть машин и 

процессов в промышленности, работающую на основе информационных и 

коммуникационных технологий, охватывающую весь цикл от научных 

разработок до продаж и обслуживания [12].  

Следует отметить, что цифровизация современного промышленного 

предприятия не означает уменьшение роли человеческих ресурсов, наоборот, 

возрастает значение фактора готовности работников к выполнению задач в 

новых условиях, то есть уровень цифровых компетенций персонала во многом 

определяет успех цифровой трансформации.    
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Таким образом, целью данной статьи является анализ понятия «цифровые 

компетенции работника промышленного предприятия», идентификация 

проблем и барьеров, связанных с формированием цифровых компетенций в 

условиях перехода к Индустрии 4.0  в рамках глобальной концепции цифровой 

экономики и разработка предложений по преодолению этих барьеров. 

Существующая литература. Понятие «Цифровая экономика» было 

впервые введено в научный оборот профессором Массачусетского 

технологического института Н. Негропонте [13], который описал цифровое 

будущее человечества, в частности, предположил, что “в будущем тысячелетии 

мы обнаружим, что разговариваем с машинами больше, чем, с людьми», 

прогноз, который уже начинает сбываться  [13, с 145]. В Российской Федерации 

глобальная концепция цифровой экономики реализуется в рамках Программы 

«Цифровая экономика Российской Федерации», утвержденной Правительством 

Российской Федерации (распоряжение от 28 июля 2017 г. № 1632-р.) [9] и 

одной из определяющих целей которой является «создание экосистемы 

цифровой экономики Российской Федерации» [9].   

Анализируя различные подходы к понятию «цифровая экономика» 

следует отметить авторов А.Н. Ильченко и К.А. Ильченко, которые с статье  в 

статье» [5] описывают структурные элементы цифровой экономики, выделяя 

инструментальную базу, технологии и инфраструктуру. А.В. Бабкин и др. 

рассматривают цифровую экономику, как сложную систему, которая может 

быть представлена как «тип экономики, характеризующийся активным 

внедрением и практическим использованием цифровых технологий, как 

система социально-экономических и организационно-технических отношений, 

основанных на использовании цифровых информационно-

телекоммуникационных технологий и как сложная организационно-

техническая система в виде совокупности различных элементов» [4, с. 12]. Ряд 

работ рассматривает отраслевые особенности внедрения цифровых технологий 
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на примере нефтегазовой отрасли [8, 10], авиастроительной промышленности 

[2] и в аграрном секторе [3]. 

Исследованию понятия «цифровые компетенции» посвящен ряд работ, в 

частности, авторы [7] выделяют три уровня цифровых компетенций 

специалистов авиационной промышленности: базовые, надпрофессиональные и 

профессиональные цифровые компетенции, с чем, по нашему мнению, стоит 

согласиться.  Работа [14], также как и [6], посвящена организации 

образовательных систем без акцента на исследование барьеров развития 

цифровой экономики.  

Среди монографий по данной тематике следует выделить книгу  [1], в 

которой представлен подробный анализ проблем формирования цифровой 

экономики,  и путей их решения, однако аспекты, связанные с цифровыми 

компетенциями персонала, рассмотрены недостаточно полно. 

Только исследование [4], выделяя среди важных компонент цифровой 

экономики сферу образования, рассматривает научно-промышленно-

образовательный консорциум как инструмент формирования технологических 

платформ Индустрии 4.0, но не исследует барьеры, связанные с цифровыми 

компетенциями работников, ни пути их решения..  

Таким образом, можно сделать вывод о недостаточности исследований, 

посвященных анализу барьеров на пути цифровизации промышленности, 

связанных с подготовкой персонала к работе в цифровой экономике и 

направлениями  и методами преодоления этих барьеров.   

Методология. Выполненное исследование базируется как на 

качественных методах, таких как методы анализа и синтеза, сравнительный и 

контентный анализ, так и на количественных, среди которых следует отметить 

методы интервьюирования для получения количественных данных, а также 

методы численного анализа результатов, полученных путем интервьюирования.   
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Результаты. Выполненный выше анализ позволил выделить структурные 

элементы цифровой экономики, среди которых в дополнение выявленным в [5] 

и упомянутым выше, следует, по нашему мнению, отдельно включить, в 

качестве самостоятельного  структурного элемента, человеческие ресурсы, то 

есть персонал, работающий в Индустрии 4.0. Тогда можно предложить 

следующую классификацию барьеров, препятствующих освоению и 

использованию  цифровых технологий (рис. 1). 

 
Рис 1 - Барьеры, препятствующие освоению и использованию  цифровых 

технологий 

В этом свете важнейшей проблемой становится степень готовности 

персонала предприятий Индустрии 4.0 к работе в цифровой экономике, которая 

определяется уровнем цифровых компетенций сотрудников. В общем случае 

под профессиональными компетенциями понимается сочетание знаний, умений 

и навыков с системой внутренних психологических качеств и свойств 

конкретного сотрудника. Цифровыми компетенциями персонала можно назвать 

«навыки и умения специалиста уверенно, эффективно и безопасно выбирать и 

применять инфокоммуникационные технологии в решении профессиональных 

задач» [2].  
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 Таким образом, кадровое обеспечение предприятий в Индустрии 4.0 

представляется, с одной стороны, важнейшим фактором эффективного 

функционирования цифровой экономики, с другой – возможным барьером на 

пути становления и развития Индустрии 4.0. Будущие кадры цифровой 

экономики обучаются в настоящее время в системе высшего образования, 

поэтому исследуя цифровые навыки и умения студентов, можно проецировать 

полученные результаты на их будущую профессиональную деятельность в 

условиях Индустрии 4.0. 

Исследование, проведенное авторами в «кузнице кадров» российской 

промышленности, в Санкт-Петербургском политехническом университете в 

весеннем семестре 2017/18 учебного года среди студентов бакалавриата и 

магистратуры и первые результаты которого представлены в [6], позволило 

получить довольно неожиданный результат. Опрос охватил 179 студентов, 

обучающихся по направлениям «Менеджмент», «Экономика», и «Электро- и 

теплоэнергетика». Анализ результатов опроса позволил идентифицировать 

значительную часть студентов, примерно 30-35% обучающихся в настоящее 

время, которые не очень охотно используют современные средства 

коммуникации и возможности, предоставляемые информационными 

технологиями. Таким образом, можно предположить, что подобное отношение 

к практическому применению информационно-коммуникационных технологий, 

которое можно назвать консервативным, студенты перенесут на 

профессиональную деятельность. Поэтому наличие существенной 

«консервативной» части будущих работников цифровой экономики может 

создать реальные барьеры на пути цифровой трансформации. Проведенное  

исследование, а также обсуждение его результатов со студентами, показало, что 

насильственное принуждение к использованию интернет-технологий снижает 

лояльность студента к данному виду обучения, вызывает чувство 

неудовлетворения логикой процесса образования в целом, способствует 
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формальному прохождению курсов, а не приобретению новых цифровых 

навыков. Полученные данные полностью согласуются с данными [11], где 

лояльность к использованию цифровых технологий рассматривается как 

важный фактор формирования у обучающихся лояльности к данному виду 

обучения.  

Путями преодоления барьеров может служить дополнительное обучение 

и переподготовка университетских преподавателей по использованию 

цифровых технологий и методам вовлечения студентов в этот процесс, а также 

разработка более привлекательных и удобных в использовании 

образовательных приложений.  

Заключение. Выполненный в ходе исследования анализ позволил 

выделить основные барьеры на пути цифровой трансформации 

промышленности и отметить особую роль подготовки человеческих ресурсов к 

работе в условиях Индустрии 4.0, формированию цифровых компетенций 

персонала. Исследование отношения и степени использования информационно-

коммуникационных технологий в образовательном процессе, выполненное 

среди студентов Санкт-Петербургского политехнического университета Петра 

Великого, будущих работников предприятий цифровой экономики, 

предоставило основания для идентификации значительной доли 

«консерваторов», не склонных к применению цифровых технологий. Наличие 

такой существенной доли (30-35 % от опрошенных) дает основания  предвидеть 

появление проблем с освоением цифровых компетенций и формирование 

барьеров на пути цифровой трансформации промышленности. В качестве 

возможных направлений решения данной проблемы можно предложить 

переподготовку преподавателей университетов в области использования 

цифровых технологий, а также появление новых, более удобных в 

использовании образовательных приложений.   
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