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Аннотация 

Вопросами безопасности задаётся абсолютно каждый гражданин. 

Характеристика безопасного состояния для каждого человека будет разной, но 

абсолютно любой институт общества будет стремиться к достижению этого 

состояния. Система безопасности является важной составляющей не только для 

государства в целом, но и для отдельных предприятий и организаций, в 

частности, потому особенно актуально следить за возникающими угрозами в 

сфере предпринимательства. Работа направлена на своевременное обнаружение 

проблем на уровне малых предприятий и фирм, что способствует нашему 

приближение к стабильности экономической безопасности страны в целом. 

Таким образом, в работе сформулированы основные принципы противодействия 
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основным проблемам современного предпринимательства с нейтрализацией 

негативных последствий основных из этих угроз для современного 

предпринимателя. 

 

Ключевые слова: угрозы экономической безопасности, предприятия, 

нейтрализация угроз безопасности, цифровизация налоговый контроль, 

экономическая безопасность, экономическое развитие. 

 

THE STATE OF SECURITY OF RUSSIAN BUSINESS TODAY: 

THREATS AND WAYS TO NEUTRALIZE THEM 

Lopukhina V.A. 

student, 

Vyatka State University, 

Kirov, Russia 

 

Katargina K.P 

student, 

Vyatka State University, 

Kirov, Russia 

 

Loginov D.A. 

Doctor of Economics, Professor, 

Vyatka State University, 

Kirov, Russia 

 

Abstract 

Absolutely every citizen asks security questions. The characteristics of a safe state for 

each person will be different, but absolutely any institution of society will strive to 

achieve this state. The security system is an important component not only for the state 
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as a whole, but also for individual enterprises and organizations, in particular, therefore 

it is especially important to monitor emerging threats in the field of entrepreneurship. 

The work is aimed at timely detection of problems at the level of small enterprises and 

firms, which contributes to our approach to the stability of the economic security of the 

country as a whole. Thus, the paper formulates the basic principles of countering the 

main problems of modern entrepreneurship with the neutralization of the negative 

consequences of the main of these threats for a modern entrepreneur. 
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Введение 

Безопасность российского бизнеса — одна из самых актуальных проблем 

современного общества. Учитывая экономическую и политическую ситуацию, 

предприниматели сталкиваются с растущими угрозами, которые могут 

негативно повлиять на развитие компаний и экономическую стабильность 

страны. [4] 

В этой статье мы рассмотрим состояние безопасности бизнеса в России, 

проанализируем основные угрозы и предложим пути их нейтрализации. 

Современный бизнес сталкивается с различными угрозами безопасности, 

такими как финансовые мошенничества, кибератаки, коррупция и нестабильная 

политическая обстановка. Всё это создаёт серьёзные препятствия для развития 

компаний и инвестиционной активности в стране. [1] 

Однако для обеспечения экономической безопасности предприятий 

необходимо системно анализировать эти угрозы и разрабатывать 

соответствующие меры по их нейтрализации. 
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Цель исследования: 

Цель работы заключается в определении основных проблем современного 

предпринимательства и формулировании путей нейтрализации последствий 

экономических, социальных и политических угроз для предпринимателя. 

Задачи исследования: 

1. Анализ современного предпринимательства; 

2. Выделение основных угроз для бизнеса в XXI веке; 

3. Формулирование глобальных последствий основных угроз; 

4. Определение путей нейтрализации последствий угроз современному 

предпринимателю. 

Основная часть: 

Важным аспектом обеспечения безопасности бизнеса является 

формирование эффективных правовых механизмов, которые защищали бы 

интересы предпринимателей от возможных преступлений. Кроме того, 

ключевую роль играет информационная безопасность — защита цифровых 

данных от хакерских атак и кражи конфиденциальной информации. 

Параллельно с этим необходимо проводить комплексный анализ рисков 

для определения наиболее вероятных угроз и разработки стратегий по 

минимизации потерь. [3] 

На сегодняшний день наибольшую угрозу для российского 

предпринимателя составляю внешние непрогнозируемые угрозы, что, в свою 

очередь, негативно сказывается, как на экономике Российской Федерации, так и 

на её экономической безопасности в целом.  

К внешним угрозам, несомненно, относится разрыв хозяйственных связей 

с многими мировыми продавцами, а также нескончаемые санкции, направленные 

на наше экономическое пространство. [2] 

Санкции, введенные из-за «спецоперации» на Украине, затронули 73% 

российских предпринимателей, опрошенных Фондом общественного мнения 
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(ФОМ). Бизнесмены сталкиваются с падением клиентского спроса и ростом 

издержек, вынуждены менять цены, ищут новых клиентов и поставщиков. [6] 

Выделим несколько ключевых типов санкций, а также охарактеризуем 

последствия их влияния на малый и средний бизнес (таблица 1). 

Таблица 1 – Влияние ключевых типов санкций на малый и средний бизнес 
Название Характеристика Влияние на бизнес 
Финансовые Блокировка валютных 

резервов, отключение части 
банков от SWIFT 

Снижение уровня доступности 
кредитов, которые влекут 
большие финансовые 
трудности. 

Торговые и логистические Усложнение логистических 
цепочек, отказ или 
ограничение поставок 

Нехватка сырья, продукции, 
долгая доставка, увеличение 
транспортных расходов. 

Прекращение деятельности крупных иностранных 
компаний 

Отсутствие инвесторов, а также 
потенциальных клиентов. 

Источник: Составлено авторами на основе [4;5] 

 

Согласно представленной информации, следует отметить: для крупного 

бизнеса влияние санкций ощутимо, но совсем не в той мере, как это видно на 

малом и среднем предпринимательстве. Разрушение хозяйственных связей 

выбивает из колеи и требует модернизации большого объема ресурсов для 

создания новых. На это требуется длительное время и далеко не каждое 

предприятие или фирма сможет справиться со сложившейся ситуацией в 

условиях напряженной экономической ситуацией. Да еще и с обременением в 

виде снижения уровня доступности кредитов. 

По данным опросов ФОМ, почти половине опрошенных (46%) приходится 

менять цены на товары и услуги, 33% предпринимателей ищут новых клиентов, 

28% меняют поставщиков. Оптимизируют издержки 28% опрошенных, снижают 

объемы деятельности 19%, урезают зарплаты и сокращают штат 13%. [6] 

Таким образом, санкции на сегодняшний день оказывают довольно 

большое влияние на российский бизнес в частности и безопасность страны в 

целом. 
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Но это далеко не единственная угроза для российского бизнеса сегодня. 

Для современного предприятия актуальна проблема коррупции, обмана, 

мошенничества, недобросовестной конкуренции. Зачастую, источником угроз 

для предпринимательства становится собственный персонал, в особенности 

средний и высший менеджмент. Велик риск как утечек коммерческой 

информации, хищений баз данных, переманивая ключевых клиентов, так и 

прямого хищения материальных и денежных ценностей.  

Следующая группа угроз – угроз работы в информационном пространстве 

– является малоизученной и не имеет крепкой правовой базы для достойного 

регулирования деятельности предпринимателей и их защиты, что говорит о 

неготовности противостоять информационным угрозам. 

Научно-технический прогресс, изменение технологий как 

производственных, так и финансовых операций породил новые виды 

преступности. Как бы не хотелось искоренить мир от мошенников, вымогателей 

и просто правонарушителей, этого не сделать без постоянного развития, как 

нормативно-правовой базы, так и технического оснащения правоохранительных 

органов. В век цифровизации очень сложно угнаться за «трендами» мошенников, 

то и дело, обманывающих не только граждан, но и целые фирмы. [4] 

Заключение: 

Для обеспечения эффективной работы системы безопасности необходимо 

обеспечивать постоянный мониторинг безопасности, осуществлять 

планирование деятельности, координировать работу различных подразделений 

по снижению уровней угроз, своевременно проводить оценку результативности 

действий. 

Одним из самых эффективных путей получения специалистов в области 

безопасности будет обучение менеджеров основам управления безопасностью 

бизнеса. Подготовка таких специалистов может вестись по двум основным 

направлениям: по направлению «Менеджмент организации» предмет 
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«Управление безопасностью бизнеса» или переподготовка лиц по профилю 

«Безопасность бизнеса». [2] 

В последние годы в многие вузы начали реализацию образовательных 

программ по специальности «Экономическая безопасность». Данная 

специальность позволяет не только освоить различные приемы и навыки 

контроля за состоянием безопасности предприятия, но и знать 

последовательность действий для нейтрализации уже наступивших 

неблагоприятных последствий угрозы. 
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